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Ohje suojatun sdhkoépostin kdytosta Ruokaviraston laboratorion asiakkaille

Ohje suojatun sahkopostin kdaytosta Ruokaviraston laboratorion asiakkaille

Ruokaviraston laboratorio lahettda tulokset tutkimistaan ndytteista suojatulla sahképostilla 1.1.2021
alkaen. Suojatun sahkopostin kaytto ei edellyta paatelaitteille asennettavia ohjelmia. Tassa ohjeessa
kerrotaan tarkemmin suojatun sdhkopostin (turvaviesti) kaytosta. Turvaviesti-palvelun tuottaa Valtion
tieto- ja viestintatekniikkakeskus Valtori.

Suojatun sdhkopostiviestin vastaanottaminen ja tallentaminen
1. Saat ilmoituksen suojatun sahkdpostin saapumisesta sahkdpostiisi. lImoitus sisaltaa
linkin varsinaiseen viestiin, jonka saat avattua klikkaamalla linkkid ”Lue viesti
selaimessa”. Tarvitset viestin lukemiseen internetyhteyden ja www-selaimen. Viestin
avaaminen onnistuu vain selaimella, joka sallii evasteet (cookies).
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Olet saanut luottamuksellisen viestin

LAB 043- Ohje suojatun sahkopostin kaytdstda Ruokaviraston
laboratorion asiakkaille

Olet saanut luottamuksellisen viestin. Voit avata viestin ja vastata
siihen alla olevasta linkista. Yhteys on suojattu TLS-salauksella.
Turvallisuussyista viesti on luettavissa korkeintaan 30 paivan ajan.
Huomaathan, etta voit avata viestin vain yhdella laitteella.
Suosittelemme, ettd avaat viestin dlypuhelimen sijaan kannettavalla
tai poytatietokoneellasi.

Lue viesti selaimessa —

2. Klikattuasi linkkia ”Lue viesti selaimessa” saat ilmoituksen henkil6tietojen
keraamisesta. Klikkaamalla ”Jatka”-painiketta hyvaksyt henkilotietojen keruun ja
padset lukemaan viestin. Viestin lukeminen ei vaadi erillista palveluun kirjautumista.
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Viestin luku

Painamalla "Jatka" tiedostat ja annat luvan rekisterinpitajalle (palvelun tarjoaja) kerdtd, tallentaa ja s&ilyttad henkilolietoja. Henkilbtietoja
tarvitaan ja ker&tdan varmistaaksemme turvallisen suojatun viestinnan, seka todentaaksemme viestien vastaanofttajat ja lahettgjat silloin,
kun salausratkaisua tai jotain sen sovellusta kéytetdan. Sovellusten toiminnallisuutta ei voida taata, milkali joitakin pyydetiyja henkilttietoja
ei luovuteta.

Mitd henkilitietoja kerdtén: Riippuen asetuksisia ja mita sovellusta ollaan kayitdmassa, tallennettava tieto voi kas=itiaa; nimet,
kayttajgtunnukset, puhelinnumerct, henkildtunnukset, sahkopostiosoitteet (vastaanotiajien ja lahettajien), IP-osoitteet ja sijaintitiedot.

Lisatietoja varten pyydamme ottamaan yhteyita rekisterinpitajaan.
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3. Tallenna viesti liitteineen omalle laitteellesi heti, kun olet avannut suojatun
sahkoépostiviestin. Jos viesti sisdltaa liitteen, sen tiedostonimi nakyy rivilla
"Liitetiedostot”. Saat avattua ja tallennettua liitteen klikkaamalla liitteen nimen oikealla
puolella olevaa ”“Lataa”-painiketta. Jos haluat tallentaa viestin liitteineen, se onnistuu
klikkaamalla alempaa “Tallenna”-painiketta. Pudotusvalikosta voit valita erilaisia
tallennusvaihtoehtoja. Tallentamisen jalkeen viesti ei ole enda salatussa muodossa,
joten huolehdithan tarpeen mukaan tiedon salassa pitdmisesta myos tallentamisen

jalkeen.
Vastaa kaikille | Valitd eteenpéin Kirjaudu ulos
Lahettdja laboratorio@ruokavirasto.fi
Vastaanottaja esimerkki.vastaanottaja@gmail.com
Aihe TESTIVIESTI: TUTKIMUSTODISTUS / ANALYSCERTIFIKAT / CERTIFICATE OF ANALYSIS /
E20200513-001 / 2020-001334
Paivays pe 27.11.2020 15:27:50
Liitetiedostot 2020-001334-201127-1.pdf [133.4 KB]
Turvallisuussyista viesti on enda luettavissa 29 vuorokautta Viesti litetiedostoineen (zip) v
23 tuntia

4. Jos sinulla on saamasi tutkimustodistuksen sisaltoon liittyvia kysymyksid, yhteystiedot
loydat tutkimustodistuksesta.

5. Kayttoliittyman kieli seuraa selaimen kieliasetuksia. Jos kadytat selainta englannin
kielelld, my0ds turvasdhkopostin kayttoliittyman kieli on englanti. Kieltd voi vaihtaa
oikean reunan valikosta.
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Suomeksi v
,I éﬁ <
~ Salassa pidettéva viesti

Q - Viestin luku e
Vastaa kaikille | Valité eteenpain m
Lahettaja laboratorio@ruokavirasto.fi
Vastaanottaja esimerkki.vastaanottaja@gmail.com
Aihe TESTIVIESTI: TUTKIMUSTODISTUS / ANALYSCERTIFIKAT / CERTIFICATE OF ANALYSIS /

E20200513-001 / 2020-001334

Paivays pe 27.11.2020 15:27:50
Liitetiedostot 2020-001334-201127-1.pdf [133.4 KB]

6. Kun paatat istunnon klikkaamalla oikean ylakulman “Kirjaudu ulos” -painiketta, palvelu
tarjoaa vaihtoehtoja suojatun viestin uudelleenavaamiseen. Viestin avaaminen voidaan
sitoa ensimmaisella kerralla avaamiseen kaytetyn selaimen evastetietoihin (tdma
edellyttdaa evasteiden kayttod). Jos sinun tarvitsee avata viesti myohemmin uudelleen
jollain toisella selaimella tai paatelaitteella tai jos useamman henkilon pitaa paasta
avaamaan viesti, esimerkiksi yhteissahkopostista, sinun taytyy lukita viesti
salasanalla.

- [E%T, v Salassa pidettava viesti e

- Poistuminen

Vahvista uloskirjautuminen

Viestin uudelleenavaaminen edellyttaa tunnistautumista.
Valitse tunnistautumistapa seuraavista:

O Evaste: Selaimeesi tallennetaan evdste, jolla sinut tunnistetaan tata viestia avatessasi automaattisesti. Viestin avaaminen on nain
mahdollista samalla selaimella.

® Salasana: Maarita itse salasana, joka sinun tulee syottaa viestia uudelleen avattaessa. Viestin avaaminen on mahdollista myos toisella
selaimella.

Salasanan taytyy sisaltaa:

Salasana . .
= vahintaan & merkkia

= pienid kirjaimia
= isoja kirjaimia

Vahvista salasana » numeroita

E |
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7. Jos lukitsit viestin salasanalla ja haluat myéhemmin avata viestin uudelleen, klikkaa
saamaasi linkkia viestiin, niin palvelu pyytaa sinua syottamaan salasanan. Jos syotat
salasanan riittdvan monta kertaa vaarin, viesti lukittuu. Mikali ndin kdy, ota yhteytta
viestin lahettdjaan ja pyyda hanta Iahettamaan viesti uudelleen.

8. Suojattua sdhkdpostia sdilytetaan palvelimella 30 vuorokautta, jonka jalkeen se
poistetaan. Sinun on itse ladattava ja tallennettava viesti liitteineen myohempaa
kayttoa varten.

9. Jos kavytit yleisessa kaytossa olevaa tietokonetta, muista tyhjentda selaimen valimuisti
ja historiatiedot ennen kuin suljet selaimen.
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